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Cyberprzestrzen | ochrona informacji

jako pole zmagan o bezpieczenstwo informacyjne

VII Ogélnopolska Konferencja Naukowa

z cyklu

,Bezpieczenstwo informacyjne”

pod patronatem honorowym Szefa Biura Bezpieczenstwa Narodowego

Pana Pawla Solocha

Warszawa, 12 maja 2022 r.
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Agenda konferencji

9.00-9.20  Rejestracja uczestnikow
9.30-9.45  Otwarcie konferencji
Wystapienie dr. hab. prof. uczelni Stanistawa Topolewskiego
— Przewodniczacego Komitetu Naukowego konferencji
Wystapienie dr. Jana Tarczynskiego
— Dyrektora Centralnej Biblioteki Wojskowej im. marszatka Jozefa

Pitsudskiego

Panel | godz. 9.45-11.00

Aula glowna

Prowadzenie: dr hab. prof. uczelni Wiodzimierz Fehler

9.45-10.00 prof. dr hab. Olga Wasiuta, Uniwersytet Pedagogiczny im. Komisji
Edukacji Narodowej w Krakowie, Kremlowska dezinformacja podczas
wojny rosyjsko-ukrainskiej



10.00-10.15 dr hab. prof. WAT Janusz Swiniarski, dr Pawet Kawalerski, Wojskowa
Akademia Techniczna, Securitologiczne wujecie  bezpieczenstwa
informacyjnego

10.15-10.30 ks. dr inz. Robert Wawer SJ, Akademia Katolicka w Warszawie
Colegium Bobolanum, Cyberprzestrzen — wybrane zagadnienia etyczne

10.30-10.45 ptk dr inz. Robert Janczewski, Morskie Centrum Cyberbezpieczenstwa
Akademii Marynarki Wojennej, Wielowymiarowos¢ bezpieczenstwa
informacji w warunkach walki cybernetycznej

10.45-11.00 mt. insp. dr Maria Hapunik, Komenda Wojewddzka Policji
w Bialymstoku, Sztuczna inteligencja jako instrument bezpieczenstwa
informacyjnego

11.00-11.30 Przerwa na kawe

Panel Il godz. 11.30-13.15

Aula glowna

Prowadzenie: dr hab. prof. uczelni Henryk Wyrebek

11.30-11.45dr hab. prof. uczelni Stawomir Zalewski, Szkota Wyzsza im. Pawla
Wiodkowica w Plocku, Stuzby specjalne w cyberprzestrzeni. \Wybrane
problemy bezpieczenstwa panstwa i obywateli

11.45-12.00 dr hab. prof. uczelni Robert Biatoskorski, Uniwersytet Przyrodniczo-
Humanistyczny w Siedlcach, Dominacja informacyjna na wspotczesnym
polu walki

12.00-12.15 gen. bryg. rez. dr hab. prof. uczelni Tomasz Bak, Wyzsza Szkota Prawa
i Administracji — Rzeszowska Szkota Wyzsza, Polityka Unii
Europejskiej w zakresie cyberbezpieczenstwa



12.15-12.30 prof. dr hab. Andrzej Zebrowski, Uniwersytet Pedagogiczny im. Komisji
Edukacji Narodowej w Krakowie, Globalny konflikt informacyjny
—wojna XXI wieku wybrane aspekty

12.30-12.45 dr Katarzyna Nawrocka, Akademia Pedagogiki Specjalnej im. Marii
Grzegorzewskiej, Bezpieczenstwo informacyjne w sferze penitencjarnej

12.45-13.00dr Artur Gajowniczek, Sekretarz Gminy Lomianki, Zjawisko
dezinformacji w przestrzeni cyfrowej jako wyzwanie dla jednostek
samorzqdu terytorialnego

13.00-13.15 dr inz. Andrzej Wyrzykowski, Wojt Gminy Przodkowo, Najwazniejsze
zadania organow samorzgdowych w zakresie cyberbezpieczenstwa

13.15-13.45 Lunch

Panel 111 godz. 13.45-15.45

Aula glowna

Prowadzenie: dr hab. prof. uczelni Robert Biatoskorski

13.45-14.00dr hab. prof. UP Tomasz Skrzynski, Uniwersytet Pedagogiczny
im. Komisji Edukacji Narodowej w Krakowie, Cyberprzestrzen a system
elektroenergetyczny — szanse i zagrozenia

14.00-14.15dr hab. prof. KUL Kinga Machowicz, Katolicki Uniwersytet Lubelski
Jana  Pawta I, Wphw  jakosci informacji  umieszczanej
W cyberprzestrzeni na wolnos¢ wypowiedzi

14.15-14.30 dr hab. prof. uczelni Henryk Wyrgbek, Uniwersytet Przyrodniczo-
Humanistyczny ~ w  Siedlcach, Systemowe uwarunkowania
bezpieczenstwa informacyjnego

14.30-14.45ks. dr Jarostaw Charchuta SJ, Akademia Ignatianum w Krakowie,
Cyberprzestrzen i ochrona informacji w perspektywie badan
socjologicznych — najwazniejsze wyzwania



14.45-15.00 dr Robert Zapart, Uniwersytet Rzeszowski, Demokratyczne panstwo
prawne w obliczu nowych wyzwan 1 zagrozen zwigzanych
z przetwarzaniem informacji w cyberprzestrzeni

15.00-15.15dr Joanna Grubicka, Akademia Pomorska w Stupsku, dr inz. Lucyna
Pyzik, Warszawska Uczelnia Medyczna, (Nie)bezpieczenstwo infosfery:
chronione wirtualne laboratoria — wybrane aspekty

15.15-15.30dr Maciej Totwinski, Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach, Trolling i fake-newsy jako narzedzie walki w konflikcie
ukrainskim

15.30-15.45 mgr Piotr Baczek, Akademia im. Aleksandra Gieysztora w Pultusku,
filia Akademii Finansow i Biznesu Vistula, Infosfera w Polsce jako
przedmiot obcych dziatan dezinformacyjnych

Panel 1V godz. 13.45-15.45

Sala konferencyjna |

Prowadzenie: dr Daria Krzewniak

13.45-14.00 ptk dr inz. Robert Kawka, Dowoddztwo Generalne Rodzajow Sit
Zbrojnych, Aktualne wyzwania w zakresie organizacji i funkcjonowania
systemu ochrony informacji niejawnych w SZRP w odniesieniu do zmian
w Srodowisku bezpieczenstwa Polski

14.00-14.15 dr Agnieszka Warchol, Uniwersytet Pedagogiczny im. Komisji Edukacji
Narodowej w Krakowie, Ochrona praw i wolnosci cztowieka w dobie
Internetu

14.15-14.30 dr Andrzej Skwarski, Akademia im. Jakuba z Paradyza w Gorzowie
Wielkopolskim, Dezinformacja jako narzedzie stuzb specjalnych

14.30-14.45 mgr Wojciech Cendrowski, Uniwersytet Pedagogiczny im. Komisji
Edukacji Narodowej w Krakowie, Analiza wdrozenia The Cyber Incident
Reporting for Critical Infrastructure Act (CIRCA) w aspekcie poprawy



zachowan zwigzanych ze zglaszaniem incydentow W  Stanach
Zjednoczonych

14.45-15.00 dr inz. Tomasz Stefaniuk, Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach, Fake news jako nowe zagrozenie dla bezpieczenstwa
jednostki i spofeczenstwa na przyktadzie epidemii SARS-CoV-2

15.00-15.15 mgr Lukasz Olszewski, Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach, Krajobraz i trendy zagrozen zwigzanych z przestgpczoscig
w cyberprzestrzeni

15.15-15.30dr  Andrzej Dana, Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach, Cyberprzestepczos¢ — problematyka czasu i1 miejsca
popetnienia przestgpstwa

15.30-15.45 mgr Lukasz Adamczyk, Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach, Ochrona informacji niejawnych miedzynarodowych
W swietle umow bilateralnych. Wyzwania

Panel V godz. 13.45-15.45

Sala konferencyjna Il

Prowadzenie: dr hab. prof. uczelni Stanistaw Topolewski

13.45-14.00 dr hab. prof. UMCS Matgorzata Podolak, dr Marta Wlizto, Uniwersytet
Marii  Curie-Sktodowskiej w Lublinie, Bezpieczenstwo informacji
a proces decydowania politycznego

14.00-14.15 dr hab. prof. uczelni Wiodzimierz Fehler, Uniwersytet Przyrodniczo-
Humanistyczny w Siedlcach, dr Marta Miszczak, Wojskowa Akademia
Techniczna, Identyfikacja i klasyfikacja zagrozen dla bezpieczenstwa
informacji w cyberprzestrzeni

14.15-14.30 dr hab. prof. uczelni Stanistaw Topolewski, Uniwersytet Przyrodniczo-
Humanistyczny w Siedlcach, Ochrona informacji niejawnych
W sojuszniczych relacjach Rzeczypospolitej Polskigj



14.30-14.45dr hab. prof. PRz Marcin Jurgilewicz, Politechnika Rzeszowska,
Przestepstwa przeciwko ochronie informacji jako szczegolna kategoria
zagrozen dla bezpieczenstwa informacyjnego

14.45-15.00 dr hab. prof. uczelni Pawel Szmitkowski, Uniwersytet Przyrodniczo-
Humanistyczny w Siedlcach, Ochrona danych osobowych osob
Z niepetnosprawnosciami podczas dziatan ochronnych i ratunkowych

15.00-15.15dr Radostaw Korne¢, Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach, Bezpieczenstwo jednostki w kontekscie dostepu do
informacji o srodowisku i jego ochronie

15.15-15.30dr Rafat Wadotowski, Ujawnienie i odpowiedzialnos¢ karna za
przestepstwo szpiegostwa

15.30-15.45dr Anna Lasota-Kapczuk, Urzad Miasta st. Warszawa, Sztuczna
inteligencja i jej miejsce w systemie ochrony danych osobowych na
poziomie samorzgdowym

Panel VI godz. 13.45-15.45
Sala konferencyjna 111
Prowadzenie: dr hab. prof. UMCS Matgorzata Podolak

13.45-14.00dr Joanna Wazniewska, Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach, Kultura informacyjna w spoteczenstwie informacji i wiedzy

14.00-14.15dr Grzegorz Wierzbicki, Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach, Spofeczno-edukacyjne uwarunkowania bezpieczenstwa
informacyjnego — wybrane zagadnienia

14.15-14.30 mgr llona Rytel-Baniak, Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach, Problem bezpieczenstwa informacyjnego wybranych
panstw europejskich w czasie stanow nadzwyczajnych

14.30-14.45dr Pawel Stawarz, ,Studia Wschodnioeuropejskie”, Relacje Unii
Europejskiej z panstwami Kaukazu Potudniowego a bezpieczenstwo
W cyberprzestrzeni



14.45-15.00 dr Agnieszka Araucz-Boruc, Uniwersytet Przyrodniczo-Humanistyczny
w  Siedlcach, Dezinformacja w  mediach  spotecznosciowych
a ksztattowanie bezpieczenstwa spotecznego

15.00-15.15dr Maryla Faldowska, Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach, ,, Pamieé o przesztosci” — wybrane zagadnienia edukacji
a dezinformacja

15.15-15.30dr Daria Krzewniak, Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach, Wybrane aspekty psychologiczne dezinformacji

15.30-15.45dr Sylwia Zakrzewska, Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach, Zasady transferowania danych do panstw trzecich
w oparciu 0 nowe Standardowe Klauzule Umowne, wydane w ramach
Decyzji KE 2021/914

15.45-16.00 Podsumowanie i zakonczenie konferencji



Komitet Naukowy konferencji:
— dr hab. prof. uczelni Stanistaw Topolewski — Przewodniczacy
— dr hab. prof. uczelni Wtodzimierz Fehler — Wiceprzewodniczacy
— prof. dr hab. Bogustaw Jagusiak
— prof. dr hab. Olga Wasiuta
— prof. dr hab. Andrzej Zebrowski
— ks. dr hab. prof. AKW Piotr Aszyk SJ
— gen. bryg. rez. dr hab. prof. uczelni Tomasz Bak
— dr hab. prof. uczelni Robert Biatoskorski
— dr hab. prof. uczelni Marcin Jurgilewicz
— dr hab. prof. uczelni Malina Kaszuba
— dr hab. prof. uczelni Mariusz Kubiak
— dr hab. prof. KUL Kinga Machowicz
— kmdr dr hab. prof. uczelni Barttomiej Paczek
— dr hab. prof. UMCS Malgorzata Podolak
— dr hab. prof. UP Tomasz Skrzynski
— dr hab. prof. WAT Janusz Swiniarski
— dr hab. prof. uczelni Jarostaw Teska
— dr hab. Piotr Wawrzyk
— dr hab. prof. uczelni Henryk Wyrebek
— dr hab. prof. uczelni Stawomir Zalewski
— plk dr inz. Robert Janczewski
— mb. insp. dr Maria Hapunik
— dr Pawet Kawalerski
— dr Marta Miszczak
— dr Beata Mydtowska
— dr Katarzyna Nawrocka
— ks. dr inz. Robert Wawer SJ
— dr Marta Wlizto

Komitet Organizacyjny konferencji:
— dr hab. prof. uczelni Wtodzimierz Fehler — Przewodniczacy
— dr hab. prof. uczelni Stanistaw Topolewski — Wiceprzewodniczacy
— dr Maryla Faldowska — Wiceprzewodniczaca
— dr Daria Krzewniak — Wiceprzewodniczaca
— dr Andrzej Dana
— dr Marta Stempien
— dr Agnieszka Warchot
— dr Sylwia Zakrzewska
— dr Robert Zapart
— mgr Andrzej Biezunski
— mgr Adrianna Dr6zdz
— mgr Lukasz Olszewski
— mgr llona Rytel-Baniak



— mgr.inz. Waldemar Gotuchowski

Partnerzy medialni:

— czasopismo naukowe ,De Securitate et Defensione. O Bezpieczenstwie
I Obronnosci”,
— czasopismo naukowe ,,Doctrina. Studia spoteczno-polityczne”,
— czasopismo naukowe ,,Security Review”.
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